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摘 要：SHA-256安全散列算法广泛应用于数据完整性校验及数字签名等领域．为满足安全 SoC系统对SHA一256 

高工作频率和低硬件成本的设计需求，提出了一种新颖的SHA-256 VLSI实现方法，通过分解算法实现步骤，进而 

缩短关键路径，节省硬件资源．采用 SM1C 0．13 m CMOS工 艺综合实现，结果表明其最高工作频率达 334．5 

MHz，资源消耗减少了7O ． 
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Implementation of the SHA-2 5 6 Hash Function of 

a High·-Frequency and Low。-Cost VLSI 

YING Jian-hua，LUO Liu—ping 

(Dept．of Electronic Science and Technology，Huazhong University of Science& Technology，Wuhan 430074，China) 

Abstract：The secure hash algorithm of SHA 256 is widely met in the fields of data integrity and digital signature au— 

thentication．A hovel VLSI architecture of SHA-256 is presented to achieve the goal of high frequency and loW cost 

of secure SoC．The optimized design shortens the critical path and reduces hardware resource by decomposing steps 

of the algorithm．Synthesized with SMIC 0．13CM()S technology，the result indicates that the proposed implementa— 

tion delivers 334．5MHz of maximal requency and 70 of area cost reduction． 
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1 引言 

Hash函数在现代密码学中有着重要的作用， 

它广泛应用于数据完整性校验和数字签名等领域． 

在 2008年美国国家标准技术研究所(NIST)最新公 

开发布的标准文档 FIPS180—3口]中，定义了 5种安 

全散列算法，分别是：SHA一1，SHA一224，SHA一256， 

SHA一384，SHA一512．每种算法都采用迭代、单向函 

数将一则消息浓缩成一段消息摘要．这些算法保证 

了原始消息的完整性：对一则消息的任意改动，将以 

极高的概率产生不同的消息摘要． 

近年来，随着 MD5，SHA一1等通用密码算法被 

破解，人们 日趋认为以SHA_256为代表的 SHA_2 

是最安全的 Hash函数，对 SHA一256的硬件实现成 

为研究的热点．文献E2]通过分析 SHA一256函数的 

收稿日期：2O1O—O4—20；修回日期：2O1O—O7～O1 

迭代关系，提出了一种高效的SHA_256硬件实现架 

构，数据吞吐量达到 1 920 Mb／s，但其工作频率仅 

75 MHz，无法满足高频率 SoC系统设计需求．文献 

[3]采用了被称为7-3-2压缩机(7-3-2 compressor) 

的加法器结构，缩短了关键数据路径，时钟频率和数 

据吞吐量都较高，但硬件资源消耗较多．由于 SHA_ 

256算法本身的复杂性，且每次迭代都需要利用上 

次的计算结果，因此在系统工作频率越来越高的安 

全 SoC系统中，其工作频率的提高以及面积的优化 

都是实现的难点． 

文中通过分析 SHA一256算法本身的特点，利用 

算法内部的迭代关系，对算法实现步骤进行分解，用 

Register File代替传统的寄存器阵列存储主要数 

据，缩短了关键数据路径，提高了工作频率，实现了 

硬件资源的节省． 



第 5期 应建华，等：高频率、低成本的 SH 256算法 VI SI实现 29 

2 SHA一256算法流程 

SHA-256能将任意小于 2 长度的输人数据压 

缩成 256bit的消息摘 要．其具体算法包 括 以下 

步骤． 

(1)消息填充．在 SHA-256计算之前，需要根 

据文献[1]所述的规则对原始消息进行填充处理． 

(2)填充后的消息分解．由于 sHA一256算法中 

的每次迭代只能处理 512 bit的数据块，因此需要将 

填充后的消息以512 bit为单位进行分块． 

(3)初始化 H。，H1，H2，H3， 彳 ，H5，H6，H7， 

它们为8个 32 bit寄存器，用于存储中问计算结果及 

最终消息摘要． 

(4)对每块消息执行以下处理． 

① 将 512 bit消息分成 16个 32 bit存人寄存器 

W0，W 一 ，W15中； 

② 计算 W ，For l6≤￡≤ 63，Wt一 (W 2) 

+ W 7+ ％ (W卜．15)+ W 16； 

③初始化8个工作变量，a—H6H ，b—HiH’， 

f—H；H ，d— H5H ，P—H5H 厂一 H H ，g— 

H5H ，h===H；H ； 

④ 8个工作变量更新 64次，For 0≤ t≤ 63， 

TEMPl—h+∑ ( )+ ( ，f，g)+K + 

W ，TEMP 2一∑ (以)+ ((z，b，c)，h—g，g 
一 厂，厂一 e，e— d+ TEMP】，d— c，c— b，6一 a，a 

=== TEMP1+ TEMP 2； 

⑤ 计算 SHA一256的中问值 H ：H 一 a+ 

H5H ，H{ 一6+HiH ，H； 一C+H5H ，H；。一d 

+H5H’，H{。===P+H{H’，H 一 ．，’+H；H’，H 一 

g+ H5H ，H 一 h+H}H’． 

上述中变量i代表正在进行第个512 bit数据块 

的计 算， 当 所 有 消 息 块 计 算 完 成 后， 由 

H ll H II H ll H 1l H lI H 1l H ll H 所 组 

成的 256 bit数据即为消息摘要． 

3 SHA-256 VLSI实现 

图 1为典型的 SHA一256 VLSI实现电路，数据 

填充模块将待计算的输入数据进行预处理，使参与 

计算的数据符合协议要求；W。～w 计算模块完成 

w。～w s的计算并将结果保存到 。～w s寄存器 

阵列中，用于临时变量 TEMP 的计算；64轮 a， 

·g，h计算模块用于完成4循环64轮的a，b⋯，g， 

h计算，并将每次计算的中问结果保存到 a， ·g，h 

寄存器阵列中；在完成 64轮操作后 ，32 bit加法器将 

当前的a，b⋯g，h寄存器阵列值与H。～ H 寄存器 

阵列(保存了消息摘要初始值或上个循环结束后的 

值)进行加法操作，并将结果保存到 H。～ H 寄存 

器阵列中；在全部的512 bit数据块处理完毕后， 
～ H 寄存器阵列中的值即为最终的消息摘要． 

明文输入 

图 1 典 型 SHA-256 VI SI电路 

由SHA-256的算法流程可知，对变量的计算需 

要进行 6次 32bit的加法操作和若干组合逻辑，是 

所有工作变量中最复杂的计算，因此其计算需要的 

时间决定 了 SHA-256硬件实现的最高频率．提高 

SHA一256工作频率的关键是对的计算过程进行适 

当处理，缩短每次迭代过程的关键路径． 

传统的SHA-256硬件实现电路中，需要用到多 

组寄存器阵列，以保存中间计算结果及消息摘要，消 

耗了大量的硬件资源，越来越不适于大规模 SoC系 

统的低硬件成本发展需求．为满足高工作频率以及 

面积敏感的安全 SoC系统设计要求，本设计对基本 

的SHA一256计算过程进行分解，以实现寄存器、加 

法器的共享，缩短关键路径；为节省面积，传统的寄 

存器阵列用 Register File代替，算法实现的硬件架 

构相应地做出变更．图 2为优化后的 SHA-256 VL- 

SI实现电路，主要包括 SH 256一St状态机模块、 

数据填充模块、Register File及相关的控制逻辑．其 

中SHA 256一St状态机模块的设计是本优化设计的 

关键．图 3为实现对 N个 512 bit明文计算的SH A__ 

256
一 St状态机流程图，下文将对其进行重点分析． 

3．1 SHA一256
_ St状态机结构描述 

(1)SHA一256～Idle状态：当启动 SHA一256计 

算时进入 SHA-256一Wt状态，否则保持 SH 256～ 

Idle状态不变． 

(2)SHA一256
一 Wt状态：此状态用于计算 w ， 

保存结果用于 TEMP 的计算，之后进入 SHA一256 

一 Ch状态． 

( SHA-256
一 Ch状态 ：此状态用于计算 Ch 
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明文输入 

图 2 优化 的 SHA-256 VI SI电路 

( ，_厂，g)，保存结果用于的计算 TEMP ，之后进入 

SHA一256
一 Maj状态． 

(4)SHA_256
一 Maj状态：此状态用于计算 Maj 

(n，b，c)，保存结果用于 TEMP。的计算，之后进入 

SHA一256
一 TEMP状态． 

(5)SHA一256
一 TEMP状态：此状态用于计算临 

时变量 TEMP 、TEMPz，保存结果用于工作变量 

的计算，之后进入 SHA一256一Updata状态． 

(6)SHA一256
一 Updata状态：此状态用于更新 8 

个工作变量，并判断轮次值是否达到 64轮，若达到 

64轮则进入 SHA_256一End状态，否则进入 SHA_ 

256
一 Wt状态，开始新一轮计算． 

(7)状态 SHA一256一End：此状态用于更新 H。 

～ H ，并将结果存入 Register File对应的位置．经 

过以上状态轮转，即完成了 1个 512 bit数据的 

SHA一256计算；若未完成指定长度的 512 bit数据 

块的 SHA一256计算，则重新进入 sHA_256一Wt状 

态，开始新 的 512 bit数 据块 的计算，否则进入 

SHA一256
一 Idle状态，等待下次计算的开始． 

3．2 SHA一256状态机硬件实现 

为描述方便，用 r 、r 、 、 分别代表 4个 32 

bit寄存器，用 ADD 代表 1个 32 bit加法器． ～ 

W 以～ ，H。～H 依次由低位地址到高位地址存 

储在 Register File中． 

(1)SHA一256
一 Wt的实现：当轮次小于等于 16 

时，由512 bit消息生成的16个 32 bit数据 即为W。 

～ s的值；轮次为17时，第 1个周期取出w s存 

入 r2；第 2个周期取出wH ，调用 ADD (下文若无 

特别说明，所有的加法操作均由ADD 完成)将其 

与 r2进行加法操作后存入r2；第 3个周期取出w ， 

与 r 进行加法操作后存入 r ；第 4个周期取出W 

与 r2进行加法操作后存人 r ；最后将 r2的值存入 

w。所在地址．其他轮次的计算与第 17轮类似，依次 

循环覆盖 w。～W 值 ，进行 W，的计算． 

图 3 SHA-256_St状态机流程 图 

(2)sHA一256一 Ch的实现：第 1个周期取出P存 

入 r4；第 2个周期取出厂存人r ；第 3个周期取出g 

与r ，t'4进行 ( ．厂，g)定义的计算；最后将计算结 

果存入 r。，等待临时变量 TEMP 的计算． 

(3)SHA一256
一 Maj的实现：第 1个周期取出 以 

存入r ；第 2个周期取出b存人r ；在第 3个周期取 

出 c与r ，r4进行计算；最后将计算结果存入 r ，等 

待临时变量 TEMP 的计算． 

(4)SHA一256
一 TEMP的实现：第 1个周期计算 

TEMP z：由 a在 SHA一256一Maj的实现中已保存在 

r 中，Maj(＆，b，c)已保存在 r4中，对 r】， 两者进行 

加法操作所得结果即为 TEMP。，并将其保存到 r4 

中；第 2个 周 期 取 出 e，循 环 移位 操 作 后 得 

(e)，将其与 Y3进行加法操作，运算结果存人 

r3中；第 3个周期取出h将其与r。进行加法操作后 

存入 ；第4个周期将r2与r3进行加法操作，结果存 

人 ；第5个周期将K 与r。进行加法操作后存人 

r3，此时r3中值即为 TEMP1． 

(5)SHA一256
一 Updata的实现：根据8个工作变 

量的更新表达式，第 1个周期将 与 r4加法操作后 

存人a；第2个周期取出6存入r ；第3个周期将r 存 

人6；第 4个周期取出C存人r ；第 5个周期将r 存入 
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c，第 6个周期取出 d存入 r ；第 7个周期将 r 存入 

d；第8个周期取出P存入r ；第9个周期将r。与r。进 

行加法操作存入 ；第 1O个周期取出-厂存入r ；第 11 

个周期将 n存入 ．厂；第 11个周期取出 g存入 r ；第 

12个周期将 r 存入 g；第 13个周期将 n存人 h． 

(6)SHA-256
一 End的实现：由H。～H 的计算 

表达式，第 1个周期取出a存人 r ；第 2个周期取出 

H 存人 r2；第 3个周期将 r 与re进行加法操作， 

结果保存在 r。中，并存入 H 第四个周期将 r 存人 

口．其余变量计算过程类似． 

4 实现结果 

文中实现的 SHA一256算法模块主要消耗的资 

源包括：4个 32bit寄存器、1个 32bit加法器、3232 

的Register File以及相关控制逻辑．使用 Verilog 

硬件描述语言实现了优化后的 SHA一256算法电路， 

利用 Synopsys Design Compiler在 SMIC 0．1 3 m 

标准 CMOS单元库下综合，具体结果如表 1所示． 

根据表 l比较结果 ，可得 出：相对于传统的设计方 

法，优化后的SHA一256 VI SI实现通过分解算法计 

算过程，提高了工作频率，实现了大部分寄存器共 

享，尽管数据吞吐率有一定程度下降，但仍能满足一 

般 SoC系统对 SHA一256数据处理能力的要求．在 

ASIC综合下，其工作频率达 334．5 MHz，硬件资源 

最大程度节省，等效为 6 068门． 

表 1 ASIC实现结果比较 

表 2为 FPGA实现的结果 ，比较分析可知通过 

分解 SHA一256算法实现过程，进行寄存器共享的设 

计方法，在基于 FPGA的硬件实现中同样具有工作 

频率和面积上的综合优势． 

5 结束语 

文中提出了一种提高工作频率，有效降低资源 

消耗的 SHA 256 VI SI实现方法．传统的 SHA一256 

实现往往强调数据吞吐率的提升，而忽视了SoC系 

统工作频率的日益提高以及低硬件成本的设计要求 

越来越强烈的发展趋势，文中设计的 SHA-256特别 

适用于高频率、面积敏感的 SoC系统，已应用于基 

于 ARM核的安全芯片中． 

表 2 FPGA实现结果比较 
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